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DESPACHO

I. Trata-se de acompanhamento do Pedido de Providências nº
0002759-34.2018.2.00.0000 instaurado no Conselho Nacional de Justiça - CNJ,
com o intuito de editar provimento sobre segurança tecnológica, tanto no
plano de software quanto no de hardware.

 
II. A despeito do envio de questionamentos e sugestões

formuladas pelo Grupo de Trabalho de Segurança em Tecnologia da Informação
e Comunicação (documento nº 2984647), e encaminhados ao CNJ, por
determinação do despacho nº 2996784, houve a edição do Provimento nº 74, de
31 de julho de 2018 (que dispôs sobre os padrões mínimos de tecnologia da
informação para a segurança, integridade e disponibilidade de dados para a
continuidade da atividade pelos serviços notariais e de registro do Brasil
e dá outras providências – documento nº 3167987), sem que, prima facie,
todas as indagações tenham sido contempladas.

Da leitura do ato, todavia, percebe-se que o art. 8º traz a
previsão da criação do Comitê de Gestão da Tecnologia da Informação dos
Serviços Extrajudiciais (COGETISE), cuja competência é “divulgar,
estimular, apoiar e detalhar a implementação das diretrizes do presente
provimento e fixar prazos para tanto” (§2º, art. 8º, Provimento 74/2018,
CNJ).

Desta feita, e considerando que oportunamente serão repassadas
informações pormenorizadas acerca de seu cumprimento, o que não impede que,
desde já, sejam atendidos os comandos que não demandem maiores explicações,
cientifique-se, mediante a expedição de ofício-circular, todos os agentes
delegados do Estado do Paraná, titulares e interinos, acerca da edição do
Provimento nº 74/2018.

 
III. Encaminhe-se, também, ao Grupo de Trabalho de Segurança

em Tecnologia da Informação e Comunicação, do DTIC, e à Assessoria
Correicional para ciência.

 
IV. Após, voltem.
 
Curitiba, data registrada no sistema.
 
MÁRIO HELTON JORGE
Corregedor da Justiça

Documento assinado eletronicamente por Mario Helton Jorge,
Corregedor, em 03/08/2018, às 15:23, conforme art. 1º, III, "b", da Lei
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11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tjpr.jus.br/validar informando o código verificador 3172859 e o
código CRC 434347B7.
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DESPACHO

I. Trata-se de acompanhamento do Pedido de Providências nº
0002759-34.2018.2.00.0000 instaurado no Conselho Nacional de Justiça - CNJ,
com o intuito de editar provimento sobre segurança tecnológica, tanto no
plano de software quanto no de hardware.

A minuta do provimento foi encaminhada a esta Corregedoria
para apresentar manifestação, críticas ou sugestões.

 
II. Instado, o Departamento da Tecnologia da Informação e

Comunicação (DTIC), na informação nº 2984647, apresentou a seguinte
manifestação:

 
“Em resposta ao despacho 2933840, do Excelentíssimo Corregedor

da Justiça Mário Helton Jorge, em atendimento ao despacho do Excelentíssimo
Juiz Auxiliar da Corregedoria Nacional de Justiça Marcio Evangelista
Ferreira da Silva (2907118), apresentamos as considerações a seguir
elencadas sobre o tema abordado.

Sobre a minuta de provimento que apresentada, que dispõe sobre
"padrões mínimos de segurança, integridade e disponibilidade de tecnologia
no âmbito dos serviços notariais e de registro do Brasil," após deliberação
do Grupo de Trabalho de Segurança em TIC, concluímos que é necessário um
maior detalhamento em alguns recursos constantes do Anexo, para que
possamos apresentar consistentemente os métodos que poderiam ser utilizados
pela Corregedoria da Justiça deste Tribunal para atestar o atendimento aos
requisitos apresentados, conforme abaixo relacionado:

 
1. O Art. 1º dispõe sobre a disponibilidade da tecnologia no

âmbito dos serviços notariais, já o §5º do Art. 3º determina que os meios
de armazenamento deverão contar com recursos de tolerância a falhas, nesse
sentido, dada a sua abrangência, tais tecnologias precisam ser melhor
detalhadas, especialmente quanto aos requisitos do computador-servidor e de
armazenamento (storage). Existe a necessidade de melhor interpretar o
objetivo a ser atingido de tal forma que se possa avaliar se há
obrigatoriedade de equipamentos redundantes, e quais requisitos de
tolerância a falha o storage deve apresentar.

 
2. Ainda relativamente ao storage, é necessário uma melhor

clareza ao item, pois inúmeras são as tecnologias envolvidas (DAS, NAS,
SAN, FAS) e seria de boa conduta o dimensionamento adequado ao ambiente que
se pretende contemplar, bem como as garantias que deverão ser exigidas para
cada Classe constante do anexo. Eventualmente ainda poderiam ser utilizados
discos externos conectados ao computador-servidor, mas não sabemos a
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validade dessa possibilidade.
 
3. Na mesma linha de pensamento, entendemos que os protocolos

e requisitos mínimos de segurança do serviço de armazenamento em nuvem
sejam detalhados de tal forma que possam ser pontualmente aferidos
posteriormente.

 
4. Quanto ao switch que será utilizado para a conexão dos

equipamentos internos, sugere-se pela divulgação das especificações mínimas
exigidas, inclusive quanto às configurações de segurança (como prevenção de
MAC spoofing e obrigatoriedade da vinculação de MAC a cada porta), bem como
se existem impeditivos quanto ao uso de WiFi na rede interna, cuja
tecnologia não foi abordada.

 
5. Sugere-se pela apresentação de requisitos mínimos de

controle que deverá ser realizado pelo roteador.
 
6. Sugere-se pela apresentação de requisitos e regras mínimas

obrigatórias para o firewall.
 
7. Sugere-se pela apresentação de requisitos e regras mínimas

obrigatórias para o proxy.
 
Assim, caso haja condição de se obter acesso ao detalhamento

dos itens apontados anteriormente, será possível um melhor entendimento
quanto aos recursos tecnológicos a serem exigidos e que tipo de
padronização se pretende praticar por Classe e por consequência, apresentar
uma opinião sólida quanto a melhor forma para a verificação, pela
Corregedoria da Justiça, da aderência pelos serviços notariais e de
registro aos padrões estabelecidos pelo Provimento a ser publicado”.

 
 
III. Diante do exposto, com as sugestões apresentadas, oficie-

se em resposta ao Conselho Nacional de Justiça - CNJ (Pedido de
Providências nº 0002759-34.2018.2.00.0000).

 
IV. Aguarde-se eventual manifestação, no prazo de 120 (cento e

vinte dias). Decorridos, e sem novas solicitações, arquive-se.
 
Curitiba, data registrada no sistema.
 
MÁRIO HELTON JORGE
Corregedor da Justiça

Documento assinado eletronicamente por Mario Helton Jorge,
Corregedor, em 13/06/2018, às 13:43, conforme art. 1º, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tjpr.jus.br/validar informando o código verificador 2996784 e o
código CRC FFB16C23.
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Senhor Diretor,

Em resposta ao despacho 2933840, do Excelentíssimo Corregedor da Justiça Mário
Helton Jorge, em atendimento ao despacho do Excelentíssimo Juiz Auxiliar da
Corregedoria Nacional de Justiça Marcio Evangelista Ferreira da Silva (2907118),
apresentamos as considerações a seguir elencadas sobre o tema abordado.

Sobre a minuta de provimento que apresentada, que dispõe sobre "padrões mínimos
de segurança, integridade e disponibilidade de tecnologia no âmbito dos serviços
notariais e de registro do Brasil," após deliberação do Grupo de Trabalho de Segurança
em TIC, concluímos que é necessário um maior detalhamento em alguns recursos
constantes do Anexo, para que possamos apresentar consistentemente os métodos
que poderiam ser utilizados pela Corregedoria da Justiça deste Tribunal para atestar o
atendimento aos requisitos apresentados, conforme abaixo relacionado:

1. O Art. 1º dispõe sobre a disponibilidade da tecnologia no âmbito dos serviços
notariais, já o §5º do Art. 3º determina que os meios de armazenamento deverão
contar com recursos de tolerância a falhas, nesse sentido, dada a sua
abrangência, tais tecnologias precisam ser melhor detalhadas, especialmente
quanto aos requisitos do computador-servidor e de armazenamento (storage).
Existe a necessidade de melhor interpretar o objetivo a ser atingido de tal forma
que se possa avaliar se há obrigatoriedade de equipamentos redundantes, e quais
requisitos de tolerância a falha o storage deve apresentar.

2. Ainda relativamente ao storage, é necessário uma melhor clareza ao item, pois
inúmeras são as tecnologias envolvidas (DAS, NAS, SAN, FAS) e seria de boa
conduta o dimensionamento adequado ao ambiente que se pretende contemplar,
bem como as garantias que deverão ser exigidas para cada Classe constante do
anexo. Eventualmente ainda poderiam ser utilizados discos externos conectados
ao computador-servidor, mas não sabemos a validade dessa possibilidade.

3. Na mesma linha de pensamento, entendemos que os protocolos e requisitos
mínimos de segurança do serviço de armazenamento em nuvem sejam
detalhados de tal forma que possam ser pontualmente aferidos posteriormente.

4. Quanto ao switch que será utilizado para a conexão dos equipamentos internos,
sugere-se pela divulgação das especificações mínimas exigidas, inclusive quanto
às configurações de segurança (como prevenção de MAC spoofing e
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obrigatoriedade da vinculação de MAC a cada porta), bem como se existem
impeditivos quanto ao uso de WiFi na rede interna, cuja tecnologia não foi
abordada.

5. Sugere-se pela apresentação de requisitos mínimos de controle que deverá ser
realizado pelo roteador.

6. Sugere-se pela apresentação de requisitos e regras mínimas obrigatórias para o
firewall.

7. Sugere-se pela apresentação de requisitos e regras mínimas obrigatórias para o
proxy.

Assim, caso haja condição de se obter acesso ao detalhamento dos itens apontados
anteriormente, será possível um melhor entendimento quanto aos recursos
tecnológicos a serem exigidos e que tipo de padronização se pretende praticar por
Classe e por consequência, apresentar uma opinião sólida quanto a melhor forma para
a verificação, pela Corregedoria da Justiça, da aderência pelos serviços notariais e de
registro aos padrões estabelecidos pelo Provimento a ser publicado.

Por fim, solicita-se ao membros do Grupo de Trabalho de Segurança em Tecnologia da
Informação e Comunicação deem ciência neste, restitua-se ao Gabinete do
Excelentíssimo Corregedor da Justiça Mário Helton Jorge, bem como sugere-se
concomitantemente pelo encaminhamento à Assessoria Técnica para ciência e ao
Excelentíssimo Juiz Auxiliar da Corregedoria-Geral de Justiça Mário Dittrich Bilieri, para
eventual manifestação quanto a processo semelhante no âmbito estadual já sob sua
análise.

 

Rafael Coninck Teigão
Líder do Grupo de Trabalho de Segurança em TIC

Em 06 de junho de 2018.

Documento assinado eletronicamente por RAFAEL CONINCK TEIGAO,
Analista de Sistemas, em 06/06/2018, às 17:05, conforme art. 1º, III, "b",
da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tjpr.jus.br/validar informando o código verificador 2984647 e o
código CRC DBF2A365.
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